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Цель работы
● Утилита подписи файлов с помощью постквантовых 

алгоритмов цифровой подписи
● Утилита формирования TLS-сертификатов с постквантовой 

схемой цифровой подписи



Квантовый компьютер
● Оперирует кубитами в отличие от традиционных 

вычислителей с битами
● Способен решать некоторые задачи существенно быстрее, в 

их числе — выполнение алгоритма Шора
● Пока существенно “слабее” традиционных вычислителей, но 

количество используемых кубитов постоянно возрастает



Алгоритм Шора
● Алгоритм факторизации, позволяющий разложить большое 

число M на множители за разумное время
● Максимальное число, факторизованное на квантовом 

компьютере алгоритмом Шора — 35
● Теоретически может быть использован для взлома основных 

используемых на данный момент криптосистем



Постквантовый алгоритм
● Криптографический алгоритм, взломать который с помощью 

алгоритма Шора невозможно
● Примеры: ML-KEM (алгоритм инкапсуляции ключей), ML-DSA 

(алгоритм цифровой подписи)
● Постепенно встраиваются в существующие системы (доля 

ML-KEM в HTTPS составляет ~39% — данные с 
radar.cloudflare.com)



ML-DSA

● Module-Lattice-Based Digital Signature Algorithm
● Постквантовый алгоритм цифровой подписи
● Имеет 3 варианта с разной степенью защиты: ML-DSA-44, 

ML-DSA-65, ML-DSA-87
● В перспективе может заменить классические алгоритмы 

цифровой подписи: RSA, ECDSA
● Подписи сильно отличаются в размерах



Особенности использования ML-DSA

● Существуют библиотеки для Golang, C, Rust, Python, Java, JS
● Комбинируют с ECDSA для сочетания постквантовой и 

классической защиты
● Сравнительная таблица скорости работы различных 

алгоритмов:



Результаты работы
Использован язык Go с библиотеками cloudflare/circl для ML-DSA и 
crypto для остальных криптосистем

Утилита подписи файлов
● Реализация всех сценариев работы — генерация ключей, 

подпись файлов, проверка
● Передача ключей происходит в формате PEM
● Присутствует композитный режим работы — ML-DSA + 

ECDSA

http://github.com/cloudflare/circl/sign/mldsa


Результаты работы
Утилита генерации 
сертификатов

● В набор функций 
стандартной библиотеки 
языка Go добавлена 
поддержка ML-DSA-65

● Позволяет генерировать 
TLS-сертификаты с 
подписями типа 
ML-DSA-65 



Возможные проблемы
● Трафик в любых инфраструктурах с открытым ключом (PKI) 

существенно увеличится
● TLS: превышается размер TLS-записи, начинается 

фрагментация (IPv4)
● DPI: нужна поддержка фрагментированных записей



Возможные проблемы: DNSSEC

● Ключи не помещаются в стандартный размер DNS-пакета 
(включая EDNS)

● Замена типа ключей потребует изменений по всей цепочке 
(замена корневого ключа вызовет проблемы)

● Неготовность DNS-операторов внедрять новые технологии



ECDSA (P-256)
vs ML-DSA-65



Спасибо за внимание!


