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Тенденции спама и 
фишинга 2025 



Тенденция за 3 года 

36 40 
26 

131 

150 
143 

2022 2023 2024

Спам, млрд 

Количество заблокированного 
спама в сервисах Mail (в b2c, 
SaaS сегментах) 

Общее количество, млрд 



Количество спама 2025 

7,1 
6,6 

5,34 

Q1 Q2 Q3

Спам, млрд 

Количество заблокированного 
спама в сервисах Mail (в b2c, 
SaaS сегментах) 



Количество фишинга 

12,5 

20,3 
21,5 

Q1 Q2 Q3

Фишинг, млн 

Количество заблокированного 
фишинга в сервисах Mail (в b2c, 
SaaS сегментах) 



Количество таргетированного 
фишинга с ВПО 

0,3 

0,8 

1,3 

Q1 Q2 Q3

Фишинг, млн 

Количество заблокированного 
таргетированного фишинга с 
ВПО в сервисах Mail (в b2c, SaaS 
сегментах) 



Распределение по контенту 

44% 

30% 

22% 

4% 

Инсвестиции Лотереи 
Банки, ретейл Фишинг, ВПО etc 

Распределение 
спама Q3 



Распределение Спама по доменным зонам 2025 

42% 

33% 

3% 

3% 
1% 
1% 1% 1% 1% 1% 
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Распределение 
спама Q3 



Динамика спама/фишинга по TLD 
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Процент распределения SPF/DKIM 

84% 

16% 

PASS None

DKIM 

90% 

10% 

PASS None

SPF 



Процент распределения DMARC 2025 

22% 

28% 
23% 

27% 

quarantine reject none Не настроен 



Спам «Акции от 
Маркетплейса» 

• Схема «Мамонт», для вывод средств – оплата 
«пошлины» 

• Часто рассылка идет с взломанных/заброшенных 
доменов 

• Вывод средств происходит на карту – дропера  



Спам «Инвестиции» 

• Фейковые опросы 

• Часто рассылка идет с взломанных/заброшенных 
доменов 

• Оплата обучения инвестициям 



Неклассические фишинговые 
атаки 



20 
Ежедневно появляется фишинговых и 
мошеннических ресурсов на 1 бренд 

1238 
Среднее количество мошеннических ресурсов 

 на 1 бренд, за I полугодие 2025 

Статистика по регистрации фишинговых ресурсов* 

2299 
Среднее количество фишинговых ресурсов на 1 
бренд, за I полугодие 2025 

*По данным исследования F6 (АО «Будущее») «Бренды под ударом» 2025  



Неклассические фишинговые атаки 

Проводит разведку 
компании под 
которую 
мимикрирует 
(получает договора, 
реквизиты итп) 

Ищет 
потенциальных 
потребителей 
услуги/товара и 
связывается с ними 

Спустя 
продолжительное 
время общение, как 
в почте, так и по 
телефону, жертве 
выставляют счет на 
оплату 

Оплатившая жертва, 
ждет поступление 
товара/услуги, но 
поняв что обманута – 
обращается в 
компанию под 
которую  

Злоумышленник 
регистрирует домен 
(заводит сайт, почту 
итд) 
мимикрирующую 
под реально 
существующую 

1 2 3 4 5 



Как защитить себя 
? 

Не пренебрегать Digital 
Risk Protection 

Повышение общей 
осведомленности на 
местах 

Соблюдение 
гигиенического 

минимума (DKIM,SPF) 

Использовать SaaS/on-
Prem системы с активной 

защитой 



Нигерийцы 

Меня зовут Бакаре Тунде, я брат первого нигерийского космонавта, майора 
ВВС Нигерии Абака Тунде. Мой брат стал первым африканским космонавтом, 
который отправился с секретной миссией на советскую станцию «Салют-6» в 
далеком 1979 году. Позднее он принял участие в полете советского «Союза 
Т-16З» к секретной советской космической станции «Салют-8Т». В 1990 году, 
когда СССР пал, он как раз находился на станции. Все русские члены 
команды сумели вернуться на землю, однако моему брату не хватило в 
корабле места. С тех пор и до сегодняшнего дня он вынужден находиться на 
орбите, и лишь редкие грузовые корабли «Прогресс» снабжают его 
необходимым. Несмотря ни на что, мой брат не теряет присутствия духа, 
однако жаждет вернуться домой, в родную Нигерию.За те долгие годы, что 
он провел в космосе, его постепенно накапливающаяся заработная плата 
составила 15 000 000 американских долларов. В настоящий момент данная 
сумма хранится в банке в Лагосе. Если нам удастся получить доступ к 
деньгам, мы сможем оплатить Роскосмосу требуемую сумму и организовать 
для моего брата рейс на Землю. Запрашиваемая Роскосмосом сумма 
равняется 3 000 000 американских долларов. Однако для получения суммы 
нам необходима ваша помощь, поскольку нам, нигерийским госслужащим, 
запрещены все операции с иностранными счетами. 
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