
P T ES C  Th re a t  In t e llig e n c e  
Positive Technologies 

Пр а ктика  отс ле жива ния  ха ке р с ких ка м па ний 
и вза им оде йс твия  с  р е гис тр а тор а м и  
Аскер Джамирзе, руководитель отдела исследования угроз Positive  Technologies 



О ко м а нде . Це ли и з а да чи  

Из уче ние  киб е р угр о з  
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 Анализ ландшафта трендовых и 
региональных киберугроз 

 Изучение инфраструктуры, 
инструментов и техник 
атакующих 

 Разработка hunt-правил 

 Получение упреждающих 
данных об изменении в 
арсенале и техниках атакующих 

 

 

 

По с та в ка  д а нны х в  пр о д укт  
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 Пополнение базы индикаторов 
компрометации 

 Исследование новых 
инструментов атакующих и 
написание детектирующих 
правил 

 

 

 

In c id e n t  Re s p o n s e  
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 Поддержка команды IR во время 
реагирования на инциденты 

 

 

 
Пуб л ичны е  ис с л е д о в а ния  
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 Публикация аналитических 
материалов 

 

 

 



Те кущ а я  о бс та но вка  

 Количество инцидентов растет 
− Более 60  инцидентов в 20 24 году поступило в команду IR PT 
− Около 50  уведомлений о критичных инцидентах по данным киберразведки 

 Мотивация атакующих становится вариативной 
 Многие организации не  имеют бюджета и ресурсов на обеспечение ИБ 
 Для эффективной киберразведки взаимодействие с организациями, владеющими 

данными, становится всё  более  актуальным  
 



До м е нный па тр уль  

Текущее состояние 
 Прямое взаимодействие с компетентными организациями 
 
Потенциальное развитие  
 Актуализировать список компетентных организаций (вендоры, бигтехи с крупными ИБ-

службами и так далее) 
 



Не то с ко п  

 Текущие применения 
− Обогащение индикаторов 
− Мониторинг новых индикаторов 

− Принадлежность домена какой-либо компании 



Не то с ко п. Ва р иа нты р а з вития  

 Расширение схемы 
− Текущая: Дата обнаружения, 

Категория, Индикатор  
− Новые поля: Дата последнего 

обнаружения, Источник, Malware  
Family, Threat Actor 

 Реализация фида  
 Расширение алгоритма поиска 

братских доменов 



З а че м  на м  (Glob a l) P a s s ive ?  DNS  

Что такое Passive  DNS? 
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 Сбор DNS-трафика для исторического 
анализа  

 Отслеживание изменений DNS-записей 
без активного сканирования 

 Основа для выявления угроз через 
накопленные данные  

 

 

Основные ограничения 
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 Слепые зоны, если недостаточно 
источников данных 

 Пассивный сбор данных 

 Вопросы реализации, приватности и так 
далее  

 

 



P a s s ive  DNS . Во з м о жно с ти  
 Обогащение и расширение списка индикаторов (SOC, DFIR, TI) 

 Обнаружение фишинговых/typosquatting доменов (TI, Brand Protection) 

 Идентификация и мониторинг сетевого профиля угрозы (TI) 

 

Сетевой профиль: 
− WHOIS (почта, улица и т п) 
− Ключевые слова и шаблоны доменов 
− Поля в TLS-сертификатах 

− Используемые хостинги, ASN 
− Конфигурация серверов (открытые порты, сервисы) 
− Другие признаки 

 

 



P a s s ive  DNS . С вя з и Do m a in - IP  

 Расширение множества индикаторов 
 Обогащение алертов SOC 

 Мониторинг появления новых связей 



Связь дом е нов гр уппы Tolik че р е з  WHOIS 



Ключе вые  с лова  в дом е на х гр уппы Da rkGa b oon  

Не с ко л ь ко  с е м а нтиче с ки  с хо ж их 
д о м е но в  на  о д но м  С 2  с е р в е р е   

Б о л е е  2 0 0  с е м пл о в  Re ve n g e  RAT  
с  ф ина нс о в ы м  не йм инго м  



SSL-с е р тиф ика ты с тилле р а  Rh a d a m a n th ys   

Паттерн – «Rhadamanthys» в TLS-сертификатах 

> 



P a s s ive  DNS . Ва р иа нты р а з вития  

 

 

 

 Взаимодействие по созданию общей БД для PDNS 

− Полнота данных 
 Использование журналов публичных DNS для детектирования угроз 

− Полнота данных 
− Детектирование атак и взломов в организациях без службы ИБ и внешних SOC 

 Добавление данных активного сканирования (аналоги Shodan, FOFA и так далее) 

− Расширенный сетевой профиль 
 



С па с ибо  
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