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Задачи и функции НКЦКИ

Увеличение 

сложности 

инструментария

Сокращение времени 

получения доступа 

к инфраструктуре

Использование векторов 

атаки, сложных 

для выявления

Координация деятельности по реагированию и выявлению инцидентов 

внутри страны – ГосСОПКА (ФЗ-187)

Национальный CERT Российской Федерации – 

National Computer Incident Response & Coordination Center (CERT.GOV.RU) 

Компетентная организация – организация, уполномоченная определять 

нарушения в сети «Интернет»
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Статистика выявленных и заблокированных 
вредоносных доменных имен

Увеличение 

сложности 

инструментария

Сокращение времени 

получения доступа 

к инфраструктуре

Использование векторов 

атаки, сложных 

для выявления

Стабильно высокие показатели выявляемых и блокируемых вредоносных доменов в 

российских доменных зонах (39 951 домен в 2023 году, 41 794 в 2024 году, 26 473 за 

период с 1 января по 31 августа 2025 года). Снижение по сравнению с аналогичным 

периодом прошлого года составило менее 1%, поэтому к концу года ожидаются 

показатели, аналогичные показателям предыдущего года.

Кратный рост выявляемых и блокируемых вредоносных доменов преимущественно 

иностранных доменных зон (4 673 домена в 2023 году, 33 163 в 2024 году, 68 990 за 

период с 1 января по 31 августа 2025 года). Рост по сравнению с аналогичным 

периодом прошлого года составил 369%. 
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Статистика снятия с делегирования доменов 

в российских доменных зонах за 2023 - 2025 годы
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Абсолютные значения Медианные значения
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Статистика блокирования 

средствами ЦМУ ССОП ФГУП «ГРЧЦ»
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Машинно-сгенерированные (DGA) домены
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Вредоносные домены, схожие с наименованиями 

легитимных организаций

воркингднс.рф
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Вредоносные домены, схожие с наименованиями 

легитимных организаций

msdmos-info.ru, msdmog.ru
воркингднс.рф
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DGA из слов естественного языка 
(сложные DGA-домены)

Увеличение 

сложности 

инструментария

Сокращение времени 

получения доступа 

к инфраструктуре
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Использование злоумышленниками 

«старых» доменов
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Доставка ВПО с использованием фишинговых сайтов
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Использование уязвимостей CMS 

для компрометации ресурса
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Использование уязвимостей CMS 

для компрометации ресурса
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1) Регистрация «легитимного» домена.

2) Делегирование домена на сторонние name-сервера провайдера хостинга.

3) Отсутствие настроек DNS на стороне провайдера хостинга (отсутствие A, MX и 

других типов записей).

4) Действия злоумышленника по выявлению доменов с отсутствующей DNS-зоной 

у name-сервера и его делегирование на вредоносный ресурс (например, 

прописать A-запись).

Некорректная настройка DNS-зоны домена
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Некорректная настройка DNS-зоны домена
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Некорректная настройка DNS-зоны домена
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Методы по защите от взлома ресурса 
и «угона» домена

Увеличение 

сложности 

инструментария

1) Использование актуальной версии CMS и налаженный процесс ее обновления 

(бюллетени НКЦКИ).

2) Использование двухфакторной аутентификации для доступа в личный кабинет 

на сайте регистратора.

3) Корректная настройка DNS-зоны для домена (всегда прописывать DNS-зону на 

стороне провайдера хостинга).

4) Вовлечение большего числа участников как среди регистраторов и 

компетентных организаций, так и среди владельцев информационных ресурсов 

в ГосСОПКА.
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Спасибо за внимание!

van@cert.gov.ru
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