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Решаем любые задачи, в которых есть 
приставка “онлайн”О компании 


hoster.by


1-й
Коммерческий 
аттестованный SOC 
(Security Operation 
Center)

1-й
Облачный маркетплейс 
приложений для бизнеса

1000+
Клиентов пользуются 
услугами инфобеза

1-ое
Гибкое облако 

для бизнеса

140 000
Довольных клиентов. 
hoster.by — синоним 
хостинга в Беларуси

130+
Высококлассных

специалистов



Количество зарегистрированных 
киберинцидентов по статистике  

SOC hoster.by

103

139

107

3492024

3-й квартал 2024

2-й квартал 2024

1-й квартал 2024

2972023

Зарегистрированные 
киберинциденты



Последствия  
кибератак

Статистика SOC hoster.by

Утечка конфиденциальной 
информации 30%

25%

19%

12%

7%

7%

Использование ресурсов

Ущерб интересам государства

Нарушение деятельности

Финансовые потери 
(вымогательство и пр.)

Другие



Типы данных Статистика SOC hoster.by

Персональные данные 36%

36%

12%

6%

10%

Учетные данные

Коммерческая тайна 

Данные платежных карт

Другие



Типы ВПО Статистика SOC hoster.by

Майнеры 30%

28%

18%

17%

4%

3%

Шифровальщики

ВПО удаленного управления

Шпионское ВПО

(в том числе стилеры)

Другие

Загрузчики



Самые распространенные формы 
DNS Abuse по статистике hoster.by

 CRM-системыВредоносное ПО

Ботнет

Фишинг

Cпам

Фарминг

DoS 

и DDos-атаки

Эксплуатация 

уязвимостей



DNS Abuse  
Векторы атак в Беларуси, статистика hoster.by 

Получение несанкционированного доступа;



«Подмена» ресурса;



Эксплуатация уязвимостей ПО, кода и протоколов;



Распространение ВПО;



Социальная инженерия;



Отказ в обслуживании.



DNS Abuse. 
Методы атак

Статистика SOC hoster.by

Компрометация учетных данных 64%

55%

51%

31%

28%

9%

Использование ВПО

Социальная инженерия 
(фишинг и пр.)

DDOS

Эксплуатация 
уязвимостей

Другие



DNS Abuse Статистика индикаторов компрометации 
по данным hoster.by

Доменные имена

URL

Почтовые адреса

Совокупность IP-адресов и портов

Аномальный сетевой траффик

Хэш

Запущенные процессы 

Изменения веток реестра и файлов

Идентификаторы уязвимости

Сетевые Хостовые



Пример карточки по инциденту, 
зафиксированному SOC hoster.byКарточка 


инцидента



DNS Abuse Выявление индикаторов компрометации 
в hoster.by

Общий поток событий

Проверка по базе IOCОбогащение данными

Назначение категории для 
инцидентного правила

Фильтрация по базовым 
категориям



DNS Abuse Выявление индикаторов компрометации 
в hoster.by

События от базовых правил

Внесение в лист 

со статистикой

Подсчет общего веса 
индикаторов

Накопление статистики/

заведение инцидента

Проверка исключений



DNS Abuse Выявление и ретроспективный анализ 
индикаторов компрометации в hoster.by

Заполнение активных 
листов профилирующим 

правилом

Создание запросов 

в активный лист и тренд

Создание 

и распространение отчета 

по всем инсталляциям

Запуск отчета и обработка 
результатов

Перенос данных в тренд 

на ежедневной основе



Регистрация и проверка 
доменных имен

Приказ определяет
Регистрация доменных имен 

в национальной доменной зоне 
осуществляется на основании 
Приказа Оперативно-
аналитического центра при 
Президенте Республики 
Беларусь от 18 июня 2010г. №47. 

m Порядок регистрации доменного имениc

m Понятие нарушения порядка регистрацииc

m Порядок информирования о выявленном 
нарушении и его устраненииc

m Порядок и сроки уточнения сведений о владельце 
доменного имениc

m Понятие приостановки администрирования 
доменного имени и порядок её осуществления



+375 17 239 57 02

+375 33 604 57 02МТС

+375 29 604 57 02

+375 25 604 57 02

тел.

А1

Life:)

hoster.by

Спасибо 

за внимание!

Антон Тростянко | начальник SOC hoster.by 

security@hoster.by

+375 29 175 25 15

mailto:security@hoster.by

