
BI.ZONE Brand 
P ro te c t ion  

Дм и тр и й  Ки р юш ки н  
Р уко в о д и те л ь о тд е л а  а н а л и з а  р е п ута ц и и  

Ка к м о ш е н н и ки  п о хи щ а ли  д о м е н ы 
и  м а ски р о в а ли  и х п о д  фи ш и н го в ые  са й ты  



Cтатистика BI.ZONE Brand Protection * 

* По  д а н н ым  BI.ZONE 2 

110  тыс . 
фи ш и н го в ых р е сур со в  
з а б ло ки р о в а ли  сп е ц и а ли сты 
BI.ZONE в  20 22 го д у 

925 
уте че к б а з  д а н н ых 
п р о а н а ли з и р о в а н о  
з а  20 22 го д  

10  п а р  
«ко р п о р а ти в н а я  п о чта  + 
п а р о ль» н а  ка жд ые  
10 0  со тр уд н и ко в  в  уте кш и х 
б а з а х д а н н ых 

70 % 
в е р о я тн о сть н а й ти  фи ш и н го в ый  
са й т н а  ко м п а н и ю, 
е сли  у е е  п о льз о в а те ле й  
е сть ли чн ые  ка б и н е ты  



С чем мы столкнулись  
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Да н о  
По ступ и ли  м н о го чи сле н н ые  о б р а щ е н и я  о т в ла д е льц е в  
д о м е н о в  и з  р а з ли чн ых о тр а сле й : о т и н те р н е т-м а га з и н о в   
д о  уче б н ых п о р та ло в . Вла д е льц ы хо те ли  уз н а ть п р и чи н у 
б ло ки р о в ки  и х д о м е н о в  

Ан а ли з  
Пр е ступ н и ки  с  н а ча ла  20 23 го д а  п о хи ти ли  б о ле е   
60 0  р е сур со в  и  р а з м е щ а ли  фи ш и н го в ый  ко н те н т, 
п о льз уя сь м и ско н фи гур а ц и е й  NS-з а п и се й   
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Что  та ко е  уго н  д о м е н а  

По льз о в а те ль п о куп а е т д о м е н   
и  з а б ыв а е т п р о  е го  сущ е ств о в а н и е  

З ло ум ыш ле н н и к н а хо д и т н е п р а в и льн о  
ско н фи гур и р о в а н н ый  д о м е н  и  р а з м е щ а е т  та м  
фи ш и н го в ый  ко н те н т 

До м е н  б ло ки р уе тся , а  е го  в ла д е ле ц  
о б р а щ а е тся  к н а м  с  п р о сьб о й  о б ъя сн и ть, 
п о че м у е го  ста р ый  д о м е н , с  ко то р ым  о н  
н и че го  н е  д е ла л , б ыл  з а б ло ки р о в а н  
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Пр и м е р  угн а н н о го  д о м е н а  



Угнанные домены в 2023 году*  
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* По  д а н н ым  BI.ZONE 
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Р е ко м е н д а ц и и  

По лн о стью уд а ля й те  те кущ и е  NS-з а п и си  
(св я з ыв а ющ и е  д о м е н н о е  и м я  с  DNS-се р в е р о м ) 
в  ли чн о м  ка б и н е те  р е ги стр а то р а  д о м е н н о го   
и м е н и , е сли  ср о к о п ла ты з а ка н чи в а е тся   
и  в ы н е  п ла н и р уе те  е го  п р о д ле в а ть  

Не  п р о п и сыв а й те  в  ли чн о м  ка б и н е те  р е ги стр а то р а  
NS-з а п и си  хо сти н г-п р о в а й д е р а  д о  п р и в я з ки  са м о го  
д о м е н а  к хо сти н г-а кка ун ту 

02 

01 



ул. Ольховская, д. 4, корп. 2  
г. Мо скв а , 10 50 66  
+7 4 99 110 -25-34  
in fo@b i.zon e  
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