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ECH (Encrypted Client Hello) и др.

Скрытые сервисы доступа
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DoT и DoH

Не туннели

Используют меньшее количество провайдеров

Ограниченное применение для авторитативных серверов
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ECH

Интерфейс для туннелирования

Конфигурация и ключи – в DNS (поэтому DoT, DoH)

Основная задача – оптимизация задач организации скрытого 
доступа
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ECH и пр.
“TLS внутри TLS”

Клиент Сервер, входной узел
Открытое Hello-сообщение верхнего уровня

Сервер, скрытый сервис
Инкапсулированное, скрытое Hello

Преобразование

Защищённое соединение
 со скрытым сервисом
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Наложение путей

DNS: 30ms WEB: 300ms

Геолокация по “GPS 
в устройстве”
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Комментарий

Возможно разделение на "интернеты уровня приложений"

"Инкапсулирование" адресов порождает дополнительную "маршрутизацию"

Происходит распространение перемешивания на разные уровни: перемешивание - 
основной способ сокрытия фактов соединений и самого трафика
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Комментарий

Перемешивание - не только "поднимается", но и распространяется "горизонтально"

Перемешивание "маршрутов" усложняет структуру наложенных сетей по сравнению с 
привычным BGP/IP

Трудности геопривязки по “административным IP-блокам” - нужны данные 
приложений (GNSS/GPS)
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