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В системах мониторинга, например в НСДИ, дежурные смены должны быстро принимать решения о 
вмешательстве в работу систему или эскалации возникших проблем на более высокие уровни в иерархии 
принятия решений 

При этом в большинстве систем мониторинга есть несколько состояний, которые описывают 
контролируемую систему. Каждое состояние определяет набор действий операторов. 

Например, в EBERO (Emergency Back-end Registry Operator) выделяют: 
• Режим готовности; 
• Режим повышенной готовности; 
• Режим объявления о Событии; 
• Режим развертывания; 
• Режим стабилизации; 
• Режим завершения. 

Часто переход с режима на режим, из одного состояния в другое может быть связан с изменениями 
наблюдаемых параметров мониторинга. Необычное изменение значения параметра – это аномалия. 

 

 

 

Проблематика 
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Что такое аномалия 

Увеличение  
плановой  
нагрузки Падение   

нагрузки 
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Что такое аномалия 

А вот это что за всплески? 
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Что такое аномалия 

Задача: построить модели обнаружения аномалий для такого сорта графиков 



6 Московский институт 
электроники и математики им. 
А.Н. Тихонова 
 

Методы 

Старая добрая статистика 
• Z-Score 
• EWMA (Exponentially Weighted Moving Average) 
Прогнозирующие модели (не совсем традиционный анализ временных рядов) 
• Prophet 
Кластеризация 
• Isolation Forest 
Рекуррентные нейронные сети 
• Long Short-Term Memory (LSTM) 
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Оценка периодичности (сутки, неделя, месяц, год) 
Автокорреляция (ACF) и Частичная автокорреляция (PACF) 

Оценка стационарности ряда*: чем выше интервал, тем ближе к стационарности 
* - Тест Дики-Фуллера (ADF) 



8 Московский институт 
электроники и математики им. 
А.Н. Тихонова 
 

Z-Score 
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AWMA 
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Facebook Prophet (https://facebook.github.io/prophet/) 

𝑦𝑦(𝑡𝑡)=𝑔𝑔(𝑡𝑡)+𝑠𝑠(𝑡𝑡)+ℎ(𝑡𝑡)+𝜀𝜀𝑡𝑡 
 
𝑔𝑔(𝑡𝑡) – тренд; 
𝑠𝑠(𝑡𝑡) – периодичность; 
ℎ(𝑡𝑡) – праздники; 
𝜀𝜀𝑡𝑡 – случайное отклонение. 
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Facebook Prophet (https://facebook.github.io/prophet/) 
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Isolation Forest  
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LSTM-АЕ  
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В итоге 
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В итоге: 

Методы, построенные на эмпирическом подборе, дают  
лучшие характеристики полноты и точности при поиске аномалий. 
 
Но во многих случаях достаточно и простого z-score 
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Спасибо за внимание! 
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